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1.Amaç
 
Bu dokümanın amacı; kurumun uyguladığı ISO 27001:2022 Bilgi Güvenliği Yönetim Sistemi'nin (BGYS) sınırlarını, uygulanabilirlik alanlarını, kurumun iç ve dış bağlamını ile ilgili tarafların beklentilerini net bir şekilde tanımlamaktır.

2. Organizasyon Tanımı
 
Şirket; yapay zeka geliştirme, yapay zeka model eğitimi, yazılım geliştirme, iş süreçleri otomasyonu ve bilgi teknolojileri danışmanlığı alanlarında faaliyet göstermektedir.
Şirket yapısı aşağıdaki personellerden oluşmaktadır:
· 2 Tam Zamanlı Çalışan
· 1 Part-Time Çalışan
Şirket faaliyetleri hibrit çalışma modeli ile yürütülmektedir.

3. Bilgi Güvenliği Yönetim Sistemi Kapsamı
 
Bilgi Güvenliği Yönetim Sistemi aşağıdaki faaliyetleri kapsamaktadır:
· Yapay zeka model geliştirme faaliyetleri
· Yapay zeka eğitim verilerinin işlenmesi
· Yazılım geliştirme faaliyetleri
· Web sitesi ve web uygulaması geliştirme faaliyetleri
· İş süreçleri otomasyon çözümlerinin geliştirilmesi
· Bilgi teknolojileri danışmanlığı hizmetleri
· Müşteri verilerinin işlenmesi ve saklanması
· Kaynak kod geliştirme ve yönetimi
· Proje yönetimi faaliyetleri
· Bulut sistemlerinin kullanımı ve yönetimi
· Kurumsal bilgi ve doküman yönetimi

4. Kapsamdaki Sınırlar ve Birimler
 
4.1. Organizasyonel Sınırlar 
Aşağıdaki personel ve görevler kapsam dahilindedir: Şirket yönetimi, tam zamanlı/yarı zamanlı çalışanlar, stajyerler ve şirket adına bilgi işleyen üçüncü taraf personeller. 
  
4.2. Fiziksel ve Teknolojik Sınırlar
Şirket operasyonları teknolojik olarak bulut tabanlı yürütülmekte olup, fiziksel faaliyetler Gazi Teknopark bünyesindeki paylaşımlı girişimcilik ofisinde (kuluçka/ortak çalışma alanı) gerçekleştirilmektedir. Şirkete tahsis edilmiş kapalı/bağımsız bir ofis odası bulunmadığından, fiziksel güvenlik sınırları; ortak alanda çalışan personelin kullandığı uç nokta cihazlarının (dizüstü bilgisayarlar) fiziki donanımları ile sınırlandırılmıştır. Bu paylaşımlı yapıda, yetkisiz gözlem ve erişimleri engellemek adına "Temiz Masa ve Temiz Ekran" ilkeleri şirketimizin birincil fiziksel güvenlik kontrolüdür.

5. Kapsamdaki Bilgi Varlıkları
 
Aşağıdaki bilgi varlıkları Bilgi Güvenliği Yönetim Sistemi kapsamında değerlendirilmektedir:
Bilgi Varlıkları
· Müşteri verileri
· Yapay zeka eğitim verileri
· Yapay zeka modelleri
· Kaynak kodlar
· Proje dokümantasyonları
· Kurumsal dokümanlar
· Sözleşmeler
· E-postalar
· Yedekler
· Log kayıtları
Donanım Varlıkları
· Dizüstü bilgisayarlar
· Masaüstü bilgisayarlar
· Mobil cihazlar
· Harici depolama cihazları
Yazılım ve Hizmetler
· İşletim sistemleri
· Geliştirme araçları
· Bulut hizmetleri
· Kaynak kod yönetim sistemleri
· E-posta sistemleri
· Dosya paylaşım sistemleri

6. İlgili Taraflar ve Beklentileri
 
Şirket faaliyetlerinin yürütülmesi sırasında aşağıdaki taraflar ve bilgi güvenliği beklentileri aşağıda bulunmaktadır:
 
Müşteriler: Veri gizliliğinin sağlanması, NDA (Gizlilik Sözleşmesi) şartlarına uyum, KVKK uyumluluğu.
 
Bulut Servis ve Yazılım Sağlayıcıları (Turhost, Korp Cloude vb.): Kabul Edilebilir Kullanım  Politikalarına (AUP) uyum, fatura yükümlülüklerinin yerine getirilmesi.
 
Çalışanlar: Güvenli uzaktan çalışma altyapısının sağlanması, kişisel verilerinin korunması.
 
Yasal Otoriteler (KVKK Kurumu vb.): Kanun ve mevzuatlara tam uyum, ihlal bildirimlerinin zamanında yapılması.
 
Bu taraflar bilgi güvenliği açısından değerlendirilmekte ve gerekli kontroller uygulanmaktadır.

7. Kapsam Dışı Unsurlar

Aşağıdaki unsurlar Bilgi Güvenliği Yönetim Sistemi kapsamı dışındadır:
· Şirket kontrolü dışında bulunan üçüncü taraf altyapıların fiziksel güvenlik süreçleri
· Şirketin faaliyet gösterdiği paylaşımlı ofisin bulunduğu ana binanın çevre güvenliği, kamera sistemleri, turnike geçiş sistemleri, iklimlendirme ve yangın söndürme altyapıları Gazi Teknopark yönetiminin sorumluluğunda olup BGYS kapsamımız dışındadır.
· Çalışanların kişisel cihazlarının  fiziksel donanımları ve kişisel kullanımları kapsam dışıdır. Ancak, bu cihazlar üzerinde şirket verilerine erişim sağlanan mantıksal alanlar, kurumsal hesaplar ve bulut platformlarındaki faaliyetler kesinlikle BGYS kapsamı dâhilindedir.




8. Bilgi Güvenliği Hedefleri

Bu kapsam dahilinde işletilen Bilgi Güvenliği Yönetim Sistemi'nin (BGYS) genel hedefleri şunlardır:
· Bilgi güvenliği risklerini kabul edilebilir seviyelerde tutarak müşteri verilerinin ve kurumsal gizliliğin korunmasını sağlamak.
· Şirketin fikri mülkiyeti olan kaynak kodlar ve yapay zeka modelleri üzerinde yetkisiz değişiklikleri önlemek için makul ve gerekli kontrolleri sağlamak.
· Olası kesinti veya kriz durumlarında iş sürekliliğini destekleyecek altyapı ve yedekleme süreçlerini sürdürmek.

8. Kapsam Beyanı
 
Şirket Bilgi Güvenliği Yönetim Sistemi; yapay zeka geliştirme, yapay zeka model eğitimi, yazılım geliştirme, otomasyon çözümleri ve bilgi teknolojileri danışmanlığı faaliyetleri kapsamında işlenen müşteri verileri, kurumsal bilgiler, bilgi sistemleri, çalışanlar ve ilgili teknolojik altyapının gizlilik, bütünlük ve erişilebilirliğinin korunmasını kapsamaktadır.
Bilgi Güvenliği Yönetim Sistemi, ISO/IEC 27001:2022 standardı gereklilikleri doğrultusunda uygulanmakta ve sürekli iyileştirilmektedir.
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