

	[image: ]
	BİLGİ GÜVENLİĞİ POLİTİKASI
	Doküman No : POL-002
Yayın No : V1.0
Yayın Tarihi : Mart 2026
Rev. Tarihi : 



1.Amaç
 
Yapay zeka ve yazılım geliştirme alanında faaliyet gösteren şirketimizin iş süreçlerinde kullandığı bilgi  varlıklarının gizlilik, bütünlük ve erişilebilirlik ilkeleri doğrultusunda korunmasını sağlamaktır. Ayrıca, yürütülen faaliyetlerin ISO 27001:2022 Bilgi Güvenliği Yönetim Sistemi (BGYS) standardına, Kişisel Verilerin Korunması Kanunu'na (KVKK) ve müşteri sözleşmelerine uyumlu bir şekilde yönetilmesi hedeflenmektedir.

2.Kapsam
  
Şirketin sahip olduğu, işlediği veya erişim sağladığı tüm bilgi varlıklarını ve bilgi işleyen
sistemleri kapsar. Küçük ölçekli, hibrit çalışma modeli uygulayan bir teknoloji şirketi olarak kapsamımız aşağıdaki gibidir:
· Tüm tam zamanlı, yarı zamanlı veya sözleşmeli çalışanlar
· Yapay zeka modellerinin barındırıldığı, geliştirildiği ve test edildiği bulut tabanlı altyapılar
· Müşteriye/Şirkete ait veri setleri, algoritmalar, kaynak kodlar ve şirket fikri mülkiyetleri. 
 
3.Dayanak ve Referanslar
· ISO/IEC 27001:2022 Bilgi Güvenliği Yönetimi Standartları
· 6698 Sayılı Kişisel Verilerin Korunması Kanunu (KVKK)
· Şirket içi hazırlanan BGYS prosedürleri ve talimatları
· Müşterilerle akdedilen Gizlilik Sözleşmeleri (NDA)
 
4.Tanımlar
  
BGYS: Bilgi Güvenliği Yönetim Sistemi. Şirketin bilgi güvenliği hedeflerine ulaşmak için
oluşturduğu politika, prosedür ve kontroller bütünü.
 
Bilgi Varlığı: Şirket veya müşteriler için değer ifade eden her türlü veri, yazılım, model ağırlığı,
kaynak kod ve dokümantasyon.
 
Gizlilik: Bilginin yalnızca yetkili kişilerce erişilebilir ve görüntülenebilir olması.
Bütünlük: Bilginin yetkisiz olarak değiştirilmesinin, silinmesinin veya bozulmasının
engellenmesi.
 
Erişilebilirlik: Bilgi sistemlerinin ve verilerin, ihtiyaç duyulduğunda yetkili kişilerce kullanılabilir
durumda olması.
 
Yapay Zeka (YZ) Modeli: Veri üzerinde eğitilerek belirli problemleri çözmek üzere tasarlanan
algoritmalar ve matematiksel yapılar.
	 
5. Politika Maddeleri
 
Kurum genelinde bilgi güvenliği aşağıdaki temel kurallar çerçevesinde sağlanır:
 
1. Risk Yönetimi: Şirket bilgi varlıklarına yönelik tehditler ve zafiyetler sistematik
olarak analiz edilecek, tespit edilen riskler kabul edilebilir seviyelere indirilinceye kadar
iyileştirme faaliyetleri yürütülecektir.
 
2. Yasal Düzenlemelere Uyum: Yazılım geliştirme ve veri işleme faaliyetlerinde KVKK ve taraf
olunan sözleşmelerin bağlayıcı şartlarına mutlak surette uyulacaktır.
 
3. Fikri Mülkiyetin Korunması: Kaynak kodlar, algoritmalar ve eğitim veri setleri sınıflandırılacak ve önemli verilerin dışarı sızması engellenecektir.
 
4. Test Ortamları ve Test Verilerinin Güvenliği: Sistemlerin, yapay zeka modellerinin veya yeni özelliklerin test edilmesi (development/test) sırasında, canlı (production) ortamdan izole edilmiş test ortamları kullanılır. Müşterilere ait 'Gizli' veya KVKK kapsamındaki 'Kişisel' veriler hiçbir koşulda doğrudan test verisi olarak kullanılamaz; test amacıyla veri kullanılması zorunluysa, söz konusu veriler anonimleştirilmeli (maskelenmeli) veya sentetik veriler tercih edilmelidir.
 
5. Sürekli İyileştirme: Bilgi güvenliği hedefleri yılda en az bir kez veya önemli altyapı değişikliklerinde gözden geçirilecek ve güncellenecektir.
 
6. Farkındalık ve Yetkinlik: Mevcut ve yeni katılacak tüm çalışanlar, güvenli yazılım geliştirme, sosyal mühendislik ve veri gizliliği konularında düzenli olarak bilinçlendirilecektir.
  
7. BİT Tedarikçi Güvenliği: Şirket altyapısında kullanılacak yeni bulut hizmetleri, yazılımlar veya yapay zeka araçları seçilirken; hizmet sağlayıcının uluslararası bilgi güvenliği standartlarına (ISO 27001 vb.) sahip olması şartı aranır. Kullanılmakta olan mevcut BİT tedarikçilerinin (Azure, GitHub vb.) performansları ve güvenlik bildirimleri düzenli olarak izlenir.
 
8. Ağ Güvenliği: Şirketin sistemlerinde, uygulamalarında ve ofis altyapısında bulunan bilgileri korumak amacıyla; ağ erişimleri izole edilir, ağ trafiği şifrelenir ve dışarıdan gelebilecek siber tehditlere karşı ağ cihazları (modem, güvenlik duvarı, bulut ağ erişim kuralları) düzenli olarak kontrol edilip yönetilir.


6.Roller ve Sorumluluklar
 
[bookmark: _Hlk237944185]Şirketimizin çevik yapısı gereği, standart organizasyonlardaki keskin rol ayrımları yerine sistem ve süreç tabanlı güvenlik kontrolleri uygulanır. Üst Yönetim ve Bilgi Güvenliği Sorumlusu (BGS) rolleri kurucu ortaklar tarafından üstlenilebilir: 
 
6.1. Üst Yönetim:
· BGYS'nin kurulması, işletilmesi ve sürekli iyileştirilmesi için liderlik etmek ve gerekli kaynakları
sağlamak.
· Bilgi güvenliği politikasını onaylamak ve kurum içinde yayınlamak.
· [bookmark: _GoBack]Bilgi güvenliği hedeflerini belirlemek ve kabul edilebilir risk seviyesini onaylamak.
 
6.2. Bilgi Güvenliği Sorumlusu: 
· BGYS dokümantasyonunu (politikalar, prosedürler) oluşturmak, güncellemek ve yönetmek.
· Sistem erişim yetkilerini (Microsoft 365, Azure, GitHub) düzenlemek ve periyodik olarak gözden
geçirmek.
· Risk yönetimi faaliyetlerini koordine etmek ve olası siber güvenlik olaylarına müdahale
süreçlerini yönetmek.
  
6.3. Tüm Çalışanlar
· İşlerini yürütürken bilgi güvenliği politika ve prosedürlerine uygun hareket etmek.
· Müşteri veri setlerini ve şirket kaynak kodlarını yetkisiz ortamlara taşımamak.
· Güvenlik zafiyetlerini veya şüpheli olayları derhal BGS'ye bildirmek.
  
7.Uygunsuzluk ve Yaptırımlar

Bu politika ve ilişkili prosedürlerde yer alan güvenlik kurallarının ihlali; şirketin itibarını, ticari
süreçlerini ve müşteri güvenini zedeleyebilecek niteliktedir.
   
· Kasıtsız veya ihmal sonucu oluşan ihlallerde personele yazılı uyarı verilir ve ek güvenlik eğitimi
atanır. Eğitimlerin tamamlandığı log dijital olarak kayıt altına alınır
 
· Verilerin kasten sızdırılması, güvenlik kontrollerinin kasıtlı olarak devre dışı bırakılması veya
ticari sır niteliğindeki YZ modellerinin/kodların çalınması durumlarında, iş akdinin haklı nedenle
derhal feshine gidilir.
 
· Suç teşkil eden siber olaylar (örn. KVKK ihlalleri), yasal mevzuat uyarınca ilgili hukuki ve idari makamlara (Adli Makamlar, KVKK Kurumu vb.) bildirilir.
  
8.İlgili Dokümanlar
 
Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Risk Yönetimi Politikası
· Erişim Kontrol Politikası
 
Bu doküman incelenmiş ve kurum içinde uygulanmak üzere yürürlüğe alınmıştır.
	Kontrol Eden
	Onaylayan 
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