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1.Amaç

Bu politikanın amacı; kurumsal bilgi varlıklarına, yapay zeka modelleme süreçlerine, bulut
altyapılarına ve veri setlerine yönelik iç ve dış tehditlerin proaktif bir yaklaşımla tanımlanması, değerlendirilmesi ve iş hedefleri ile uyumlu kabul edilebilir risk seviyelerine indirilmesi için gerekli çerçevenin oluşturulmasıdır.

2.Kapsam

Bu politika; şirketin tüm iş süreçlerini, işlenen kurumsal ve kişisel verileri, bulut bilişim hizmetlerini,
dış tedarikçi ilişkilerini ve organizasyonel yapıda yer alan tüm çalışanları istisnasız olarak kapsar.

3.Dayanak ve Referanslar

· ISO/IEC 27001:2022 Bilgi Güvenliği Yönetimi Standartları
· ISO 31000:2018 Risk Yönetimi Prensipleri ve Yönergeleri

4.Tanımlar

Risk: Bilgi güvenliği hedefleri (gizlilik, bütünlük, erişilebilirlik) üzerindeki belirsizliğin
etkisi.
Risk İşleme: Belirlenen risklerin seviyesini değiştirmek (azaltmak, transfer etmek,
kaçınmak veya kabul etmek) amacıyla uygulanan kontroller bütünü.
Kabul Edilebilir Risk Seviyesi: Kurumun iş hedefleri ve yasal yükümlülükleri
doğrultusunda tolere edebileceği maksimum risk düzeyi.

5. Politika Maddeleri

Şirket yönetimi ve tüm çalışanlar, risk yönetimini kurum kültürünün temel bir parçası olarak kabul
eder ve aşağıdaki ilkeleri taahhüt eder:

· Sistematik ve Sürekli Yaklaşım: Bilgi güvenliği risk değerlendirmeleri, yılda en az bir kez planlı olarak ve kurumsal altyapıda, iş süreçlerinde veya yasal mevzuatta gerçekleşen her önemli değişiklikte derhal yenilenir.
· Varlık Bazlı Değerlendirme: Risk analizi, kurumun güncel Bilgi Varlıkları Envanteri referans alınarak gerçekleştirilir. Her varlık için gizlilik, bütünlük ve erişilebilirlik metrikleri üzerinden etki analizi yapılır.
· Standart Metodoloji ve Kayıt: Risk hesaplamaları, ölçülebilir bir metodoloji ile (Risk Değerlendirme Prosedürü) yürütülür. Tespit edilen riskler ve aksiyon planları şeffaf bir şekilde kayıt altına alınır.
· Zorunlu Müdahale ve Onay Mekanizması: Değerlendirme sonucunda "Kabul Edilebilir Risk Seviyesi"nin üzerinde çıkan her risk için zorunlu olarak "Risk İşleme Planı" hazırlanır, uygulanır ve artık risklerin kabulü ile risk işleme planları mutlak surette Üst Yönetim onayına tabidir.



6.Roller ve Sorumluluklar

Şirketimizin çevik yapısı gereği, standart organizasyonlardaki keskin rol ayrımları yerine sistem ve süreç tabanlı güvenlik kontrolleri uygulanır. Üst Yönetim ve Bilgi Güvenliği Sorumlusu (BGS) rolleri kurucu ortaklar tarafından üstlenilebilir: 

6.1. Üst Yönetim:
· Kurumsal risk yönetimi stratejisini belirler ve kabul edilebilir risk seviyesini onaylar.
· Risk işleme planlarının hayata geçirilmesi için gereken kaynağı tahsis eder. 

6.2. Bilgi Güvenliği Sorumlusu: 
· Risk değerlendirme metodolojisini uygular ve kayıt altına alır
· Risk işleme planlarının durumunu düzenli olarak izler ve Üst Yönetime raporlar.

6.3. Tüm Çalışanlar
· Süreçlerindeki zafiyetleri ve olası siber tehditleri tespit ederek raporlar.
· Kendilerine atanan risk işleme görevlerini yönergelere uygun olarak yerine getirir.

7.Uygunsuzluk ve Yaptırımlar

Riskleri kasten gizlemek veya belirlenen risk işleme aksiyonlarını ihmal etmek, bilgi güvenliği sisteminin temel bir ihlali olarak kabul edilir. Bu tür ihlaller, Disiplin Prosedürü kapsamında değerlendirilir ve iş akdinin feshine kadar giden yaptırımlara tabidir.

8.İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Risk Değerlendirme Prosedürü
· Erişim Kontrol Politikası
· Uygulanabilirlik Bildirgesi (SoA)
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