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1.Amaç

Bu politikanın amacı; kurumun yürüttüğü yazılım ve yapay zeka geliştirme faaliyetleri kapsamında kullanılan tüm bilgi varlıklarının (fiziksel donanımlar, kaynak kodlar, makine öğrenmesi modelleri, müşteri veri setleri, bulut altyapıları ve yazılım lisansları) tanımlanması, kayıt altına alınması, sahipliklerinin atanması ve yaşam döngüleri boyunca güvenli bir şekilde yönetilmesidir.

2.Kapsam

Bu politika, kuruma ait olan veya kurumun sorumluluğuna bırakılmış olan tüm donanım, yazılım, veri, personel, dokümantasyon ve bulut hizmetleri  varlıklarını kapsar. 

3.Dayanak ve Referanslar

· ISO/IEC 27001:2022 Bilgi Güvenliği Yönetimi Standartları

4.Tanımlar

Bilgi Varlığı: Kurumun iş süreçlerini yürütebilmesi için ihtiyaç duyduğu, kuruma değer
katan ve korunması gereken fiziksel (bilgisayar vb.) veya mantıksal (kod deposu, model
ağırlıkları vb.) ögelerin tümü.
 
Varlık Envanteri: Tüm bilgi varlıklarının türü, CIA (Gizlilik, Bütünlük, Erişilebilirlik) değerleme puanları, varlık sahibi ve konum bilgilerini içeren merkezi kayıt sistemi.
 
Varlık Sahibi: İlgili bilgi varlığının günlük işletiminden, güncelliğinden ve güvenliğinin
sağlanmasından sorumlu olarak atanan yetkili personel.
 
5. Politika Maddeleri

1. Envanter Yönetimi ve Kayıt: Kuruma ait tüm fiziksel, yazılımsal ve bulut tabanlı varlıklar "Bilgi Varlıkları Envanteri"nde kayıt altına alınır. 

2. Sahiplik Ataması: Envantere kaydedilen her bir varlık için mutlak surette bir "Varlık Sahibi" belirlenir. Varlık sahibi, ilgili varlığın yetkisiz erişimlere karşı korunmasından ve yaşam döngüsünün yönetilmesinden sorumludur.

3. Fikri Mülkiyetin Korunması: Şirket bünyesinde geliştirilen tüm kaynak kodlar, yapay zeka algoritmaları, model mimarileri ve eğitim veri setleri kurumun yegâne fikri mülkiyeti olup, "Gizli" olarak sınıflandırılır. Yetkisiz olarak harici disklere aktarılamaz veya kişisel bulut hesaplarına yüklenemaz.

4. Varlıkların Kabul Edilebilir Kullanımı: Kurum tarafından sağlanan donanımlar, yazılımlar ve bulut platformları (Github, Turhost, Korp Cloud) yalnızca iş amaçlı kullanılır. Varlıkların kullanımı "Kabul Edilebilir Kullanım Politikası" kurallarına tabidir.


5. Varlıkların İadesi ve İmhası: İşten ayrılan, görevi değişen veya sözleşmesi feshedilen personelin üzerinde bulunan tüm donanımsal varlıklar ve dijital erişim yetkileri anında geri alınır. Hibrit çalışma ve kendi cihazını kullanma modeli uygulandığı için; personelin şahsi cihazında bulunan klonlanmış GitHub depoları, Docker imajları, yerel test veri setleri ve API anahtarları BGS (Bilgi Güvenliği Sorumlusu) gözetiminde kalıcı olarak silinir ve cihaza ait tüm oturum yetkileri anında iptal edilir.

6.Roller ve Sorumluluklar

Şirketimizin çevik yapısı gereği, standart organizasyonlardaki keskin rol ayrımları yerine sistem ve süreç tabanlı güvenlik kontrolleri uygulanır. Üst Yönetim ve Bilgi Güvenliği Sorumlusu (BGS) rolleri kurucu ortaklar tarafından üstlenilebilir: 
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· Kurumsal varlık yönetimi stratejisini ve risk kabul seviyelerini onaylar

6.2. Bilgi Güvenliği Sorumlusu: 
· Kurumsal Varlık Envanteri'nin oluşturulmasını, güncel tutulmasını ve standartlara uygun
olarak yönetilmesini denetler.
· Varlıkların bilgi güvenliği risk değerlendirmelerine temel teşkil etmesini koordine eder.

6.3. Tüm Çalışanlar (Varlık Sahibi)
· Kendilerine zimmetlenen fiziksel donanımları veya erişim yetkisi verilen bulut ortamlarını
(sunucular, veri tabanları) korur.
· Kullanımlarında olan veya ürettikleri yeni varlıkların (örn: yeni oluşturulan bir veri seti)
envantere eklenmesi için bildirimde bulunur.
· İş ilişkisi sona erdiğinde tüm kurumsal varlıkları eksiksiz olarak iade eder.

7.Uygunsuzluk ve Yaptırımlar

Kurumsal bilgi varlıklarını amacı dışında kullanmak, envantere kaydetmemek, kasıtlı olarak
zarar vermek veya şirkete ait algoritmaları/veri setlerini yetkisiz şekillerde kopyalamak kesin
bir politika ihlalidir. Bu durum, Disiplin Prosedürü'nün işletilmesine, zararın
karşılanmasına ve iş akdinin haklı feshi dahil yasal yaptırımlara tabidir.

8.İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Varlık Yönetimi Prosedürü
· Bilgi Varlıkları Envanteri
· Kabul Edilebilir Kullanım Politikası
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