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1.Amaç

Bu politikanın amacı; kurum tarafından personele sağlanan tüm bilişim cihazlarının, ağ
altyapılarının, kurumsal e-posta servislerinin ve barındırma platformlarının kurumun güvenlik
ve iş standartlarına uygun, güvenli ve yasal çerçevede kullanımını sağlamaktır.

2.Kapsam

Bu politika; kurum personeli, sözleşmeli çalışanlar ve kurum sistemlerine erişim hakkı tanınan tüm üçüncü tarafları bağlar. Kuruma ait masaüstü/taşınabilir bilgisayarlar, mobil cihazlar, internet erişimi, e-posta sistemleri, anlık mesajlaşma araçları, şirket yazılımları ve dış (bulut/sunucu) platformlar bu kapsamdadır.


3.Tanımlar

Kurumsal Bilişim Kaynağı: Kurumun iş süreçlerini desteklemek amacıyla sağladığı
donanım, yazılım, veri, ağ ve dış barındırma hizmetlerinin tümü.
Kabul Edilebilir Kullanım: Kurum kaynaklarının yalnızca iş süreçleri, ticari gereklilikler ve
kurumun yasal sorumlulukları ile uyumlu şekilde kullanılması durumu.
Zararlı Yazılım (Malware): Bilişim sistemlerine sızmak, zarar vermek veya verileri çalmak
amacıyla tasarlanmış kod yapıları.

4. Politika Maddeleri

4.1. Cihaz ve Donanım Kullanımı
1. Kurum tarafından sağlanan bilgisayarlar sadece kurumun iş amaçları doğrultusunda kullanılabilir.
2. Kullanıcılar, kendilerine tahsis edilen bilgisayarlara yetkisiz veya lisanssız (korsan) hiçbir yazılım kuramaz ve kurum bilgisayarlarında kişisel ticari faaliyetler yürütemez. 
3. Kurumsal bilgisayarlara veya sunuculara kurulacak olan iş amaçlı yeni yazılımlar, Bilgi Güvenliği Sorumlusu'nun güvenlik değerlendirmesinden ve onayından geçtikten sonra yetkili hesaplarla yüklenir.
4. Kısa süreliğine dahi olsa cihaz başından ayrılındığında bilgisayar ekranı kilitlenmelidir(Temiz Ekran prensibi).
5. Kurum bilgisayarlarına güvenlik riski barındıran (kaynağı belirsiz USB vb.) harici depolama birimleri takılamaz.

4.2. İnternet ve Ağ Kullanımı
1. Kurum internet ağı kullanılarak yasa dışı (illegal), şiddet içerikli, ayrımcı, kumar, pornografi veya kurum itibarını sarsacak web sitelerine erişilemez.
2. Kullanıcı bilgisayarlarının kötü amaçlı web sitelerine (oltalama, malware barındıran vb.) erişimini teknik olarak engellemek amacıyla cihazlarda uç nokta güvenlik yazılımları (Antivirüs/Web Filtreleme) aktif tutulur. Personelin bu koruma mekanizmalarını devre dışı bırakması yasaktır.
3. Kurum ağı üzerinden büyük boyutlu kişisel dosyaların indirilmesi veya ağ performansınıolumsuz etkileyecek gereksiz yayın (streaming) yapılması yasaktır.
4. İnternet ağı kullanılarak kuruma ait herhangi bir veri, kaynak kod veya müşteri veri seti yetkisiz üçüncü taraf bulut hizmetlerine (ör. kişisel Google Drive, Dropbox vb.) yüklenemez veya sızdırılamaz.



4.3. E-posta ve İletişim Sistemleri
1. Kurumsal e-posta adresi, kişisel hesapların (ör. şahsi sosyal medya, online alışveriş vb.) açılmasında veya onaylanmasında kullanılamaz.
2. Kaynağı bilinmeyen, şüpheli linkler veya ekler barındıran e-postalar açılamaz; bu tür durumlarda derhal Bilgi Güvenliği Yöneticisine haber verilmelidir (Oltalama/Phishing saldırılarına karşı önlem).
3. Şirket dışına gönderilecek e-postalarda, kurumun gizlilik dereceli bilgilerinin ve müşteri verilerinin şifrelenmeden paylaşılması yasaktır.

4.4. Barındırma ve Geliştirme Platformları (Sunucu, Kod Depoları)
1. Kurumun kullandığı geliştirme ve barındırma ortamlarında (ör. GitHub, Turhost, M365) kişisel deneme projeleri veya şahsi veri depolaması yapılamaz.
2. Kuruma ait kaynak kodlar ve yapay zeka model verileri sadece kurum tarafından onaylanmış resmi depolarda muhafaza edilir, yerel cihazlara kopyalanarak dışarı çıkarılamaz.
3. Şirket altyapısına entegre edilecek yeni dış barındırma servisleri, yapay zeka API'leri veya yazılım hizmetleri, güvenlik standartları değerlendirilmeden ve Bilgi Güvenliği Sorumlusu'nun onayı alınmadan kullanılamaz.

5.Roller ve Sorumluluklar

Şirketimizin çevik yapısı gereği, standart organizasyonlardaki keskin rol ayrımları yerine sistem ve süreç tabanlı güvenlik kontrolleri uygulanır. Üst Yönetim ve Bilgi Güvenliği Sorumlusu (BGS) rolleri kurucu ortaklar tarafından üstlenilebilir: 

5.1. Üst Yönetim:
· [bookmark: _GoBack]Kurumsal varlık yönetimi stratejisini onaylar ve varlıkların korunması için gerekli
yatırımları güvence altına alır.

5.2. Bilgi Güvenliği Sorumlusu: 
· Kurumsal Varlık Envanteri'nin oluşturulmasını, güncel tutulmasını ve standartlara uygun
olarak yönetilmesini denetler.
· Varlıkların bilgi güvenliği risk değerlendirmelerine temel teşkil etmesini koordine eder.

5.3. Tüm Çalışanlar (Varlık Sahibi)
· Kendilerine zimmetlenen fiziksel donanımları veya erişim yetkisi verilen bulut ortamlarını
(sunucular, veri tabanları) korur.
· Kullanımlarında olan veya ürettikleri yeni varlıkların (örn: yeni oluşturulan bir veri seti)
envantere eklenmesi için bildirimde bulunur.
· İş ilişkisi sona erdiğinde tüm kurumsal varlıkları eksiksiz olarak iade eder.


6. İzleme ve Denetim

Kurum, güvenliği ve yasal uyumluluğu (5651 sayılı kanun vb. gereklilikleri) sağlamak
amacıyla; internet kullanımını, ağ trafiğini ve kurumsal e-posta trafiğini yasal çerçeveler
dâhilinde izleme, loglama ve denetleme hakkını saklı tutar. Çalışanlar, kurum donanımları ve
ağlarında tam bir kişisel gizlilik beklentisi içinde olmamalıdır.

7.Uygunsuzluk ve Yaptırımlar

Bu politikada belirtilen kurallara uyulmaması; ihlalin şiddetine ve kurumda yarattığı riske
bağlı olarak Disiplin Prosedürü kapsamında değerlendirilir. Kurum bilişim
sistemlerini kullanarak yasa dışı faaliyet yürütmek, kasıtlı olarak zararlı yazılım bulaştırmak
veya kurum verilerini sızdırmak doğrudan iş akdinin haklı nedenle feshi ve adli sürecin
başlatılması sebebi sayılır.




8.İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Erişim Kontrol Politikası
· Bilgi Varlıkları Envanteri
· Varlık Yönetimi Politikası
· Disiplin Prosedürü
· BGYS Kapsamı
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