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1. Amaç

Bu politikanın amacı; kurum bünyesinde üretilen, işlenen veya saklanan bilgilerin önem
derecesine göre etiketlenmesi ve bu etiketlere (Gizli, Kurum İçi, Açık vb.) uygun güvenlik
kontrolleri (şifreleme, erişim izni vb.) uygulanarak korunmasını sağlamaktır.

2. Kapsam
 
Bu politika; kurum personeli, dış tedarikçiler ve sistemlere erişim sağlayan tüm paydaşlar tarafından üretilen veya işlenen fiziksel (basılı evrak) ve dijital (veri setleri, kaynak kodlar, e- postalar) tüm bilgi varlıklarını kapsar.

3. Bilgi Sınıflandırma Kategorileri
 
Kurumumuzdaki tüm bilgi varlıkları, içeriğinin kritiklik seviyesine göre aşağıdaki üç ana
kategoriden birine dâhil edilerek etiketlenir ve yönetilir:

3.1. Kategori 1: AÇIK (Genel - Public)
 
Tanım: Kurum tarafından halka, müşterilere veya basına açıklanması onaylanmış,
değiştirilmesi veya ifşa olması kurum için herhangi bir risk oluşturmayan bilgilerdir.
 
Örnekler: Kurumsal web sitesindeki bilgiler, pazarlama materyalleri, PR bültenleri,
yayınlanmış akademik makaleler.
 
İşleme Kuralı: Herkes tarafından erişilebilir, özel bir güvenlik veya erişim kısıtlaması
gerektirmez. Ancak bu bilgilerin içeriğinin değiştirilmesi yetkisi sadece sistem
yöneticilerindedir (Bütünlük koruması).

3.2. Kategori 2: KURUM İÇİ (Hizmete Özel)
 
Tanım: Kurum personeline açık olan, ancak kurum dışına çıkması istenmeyen, dışarı
sızması halinde yasal bir yaptırımı olmasa da kurumun iç işleyişine veya operasyonlarına
zarar verebilecek bilgilerdir.
 
Örnekler: Kurum içi genel duyurular, operasyonel iş prosedürleri, toplantı tutanakları,
performans raporları, şirket içi iletişim kayıtları (e-posta, anlık mesajlaşma).
 
İşleme Kuralı: Tüm yetkili şirket çalışanları tarafından iş amaçlı kullanılabilir. Şirket dışına
(müşteriler, üçüncü şahıslar) gönderilmesi halinde ilgili yöneticinin onayı gerekir.

3.3. Kategori 3: GİZLİ (Çok Hassas)
 
Tanım: Kurum dışına veya yetkisiz kurum içi personele sızması durumunda kurumu ağır
yasal yükümlülükler (KVKK cezaları), ticari zarar, itibar kaybı veya rekabet dezavantajı ile
karşı karşıya bırakacak stratejik bilgilerdir.
 
Örnekler: Yapay zeka kaynak kodları, eğitilmiş model ağırlıkları (Model Weights), müşteri
ham veri setleri (kişisel/hassas veriler içeren), stratejik şirket planları, mali bilançolar,
yönetici ve sistem şifreleri.

[bookmark: _GoBack]İşleme Kuralı: Sadece  yetkilendirilmiş varlık sahipleri görebilir. Depolanırken ve ağ üzerinden iletilirken şifrelenmesi zorunludur. E-posta ile veya taşınabilir medya (USB vb.) aracılığıyla şifresiz olarak kurum dışına çıkartılamaz. Özellikle yapay zeka model eğitimlerinde ve yazılım test süreçlerinde kullanılan müşteri verileri, KVKK uyumluluğu ve 'Bilmesi Gereken' prensibi çerçevesinde maskeleme veya anonimleştirme teknikleri uygulanarak işlenir.

4. Politika Maddeleri

1. Tüm kurumsal dokümanların, sözleşmelerin, kod depolarının veya elektronik dosyaların üst/alt bilgisinde, dosya isminde veya meta verisinde ait olduğu sınıflandırma derecesi (GİZLİ, KURUM İÇİ veya AÇIK) açıkça belirtilmelidir. 
2. E-posta ile gönderilen dosyaların veya yazışmaların konusuna (Subject) sınıflandırma derecesi yazılmalıdır.
3. Sınıflandırılmamış (etiketi henüz atanmamış) tüm doküman ve veriler varsayılan olarak "KURUM İÇİ" (Hizmete Özel) kabul edilir. Böylece günlük hızlı notlar için gereksiz şifreleme bürokrasisi yaratılmaz.
5.Roller ve Sorumluluklar

Varlık Sahipleri (Çalışanlar): Ürettikleri veya sorumluluğunu aldıkları yeni bir verinin/
belgenin sınıflandırma etiketini belirlemek ve belgenin üzerine yazmakla/dijital olarak
işaretlemekle yükümlüdür.
Bilgi Güvenliği Yöneticisi: Sınıflandırma sisteminin doğru işletildiğini kontrol eder ve
etiketleme konusunda personele rehberlik eder.
 
6.Uygunsuzluk ve Yaptırımlar

Bilgi sınıflandırma etiketlerine uymamak, "Gizli" kategorisindeki verileri (özellikle müşteri veri
setleri ve kaynak kodları) şifrelemeden taşımak veya kurum dışına yetkisiz şekilde iletmek
ağır bir güvenlik ihlalidir. Bu eylemler, Disiplin Prosedürü çerçevesinde iş akdinin
derhal feshine ve adli yaptırımlara neden olabilir.

7. İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Erişim Kontrol Politikası
· Bilgi Varlıkları Envanteri
· Varlık Yönetimi Politikası
· Disiplin Prosedürü

8. Gözden Geçirme Süreci
 
Bu politika, yasal düzenlemelerde (İş Kanunu, KVKK vb.) veya organizasyonel yapıda meydana gelebilecek değişiklikler sonrasında ve rutin olarak yılda en az bir kez gözden geçirilir. Revizyonlar Üst Yönetim onayına sunularak yürürlüğe alınır.
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