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1. Amaç

Bu politikanın amacı; kuruma ait bilgi varlıklarına, ofis alanlarına ve özellikle bulut tabanlı
altyapılara yalnızca yetkili kişilerin, yalnızca ihtiyaç duydukları
kadar erişebilmesini sağlamak ve yetkisiz erişimleri engellemektir.

2. Kapsam
 
Bu politika, kurumun sahip olduğu tüm elektronik bilgi sistemlerini, ağ altyapısını, yazılım geliştirme ortamlarını ve fiziksel ofis alanlarını kapsar. Tüm kurum çalışanları ile sistemlere erişim hakkı tanınan üçüncü taraf paydaşlar (danışmanlar, stajyerler) bu politikanın kurallarına tabidir.

3. Temel Prensipler
 
Erişim haklarının tahsisinde iki temel güvenlik prensibi tavizsiz olarak uygulanır:
 
Bilmesi Gereken Prensibi : Bir personele veya üçüncü tarafa, bir bilgiye erişim hakkı yalnızca o bilgiye işini yapabilmesi için kesinlikle ihtiyaç duyması halinde verilir.
 
En Az Yetki Prensibi : Kullanıcılara, görevlerini yerine getirebilecekleri "en düşük" yetki seviyesi atanır. Özel bir gerekçe olmadıkça kimseye kalıcı sistem yöneticisi (admin) yetkisi verilmez.
 
4. Politika Maddeleri

4.1. Kullanıcı Hesabı Yönetimi
1. Sistemlere (e-posta, bulut sunucu, kod depoları) erişim için her kullanıcıya "tekil" (kendisine özel) bir kullanıcı adı tanımlanır. Ortak hesap kullanımı, zorunlu sistem hesapları dışında yasaktır.
2. İşe yeni başlayan personelin erişim yetkileri, Bilgi Güvenliği Sorumlusu tarafından personelin görev tanımına uygun olarak yapılandırılır.
3. İşten ayrılan veya pozisyonu değişen personelin tüm mantıksal ve fiziksel erişim yetkileri anında (en geç mesai bitimine kadar) iptal edilir veya askıya alınır.
 
4.2. Parola ve Kimlik Doğrulama Güvenliği
1. Kurum sistemlerine erişimde kullanılacak parolalar en az 8 karakter uzunluğunda olmalı; büyük harf, küçük harf, rakam ve özel karakter içermelidir.
2. Çok Faktörlü Kimlik Doğrulama: Başta Microsoft 365 (E-posta), Truhost/KorpCloud (Sunucular) ve GitHub (Kaynak Kod Depoları) olmak üzere, internete açık tüm kritik kurumsal uygulamalara erişimde MFA kullanımı zorunludur.
3. Kullanıcılar, kendilerine tahsis edilen hesapları ve parolaları şirket içindeki diğer çalışanlar dâhil hiç kimseyle paylaşamazlar.
 
4.3. Uygulamalar Arası ve Servis Erişimleri
· platformlar arası entegrasyonlar, CI/CD pipeline (otomasyon) yetkileri ve Servis Hesapları "En Az Yetki" prensibiyle sadece hedef kaynağa yönelik yetkilendirilir.
· Yapay zeka modellerinin veya harici araçların erişimi için kullanılan API anahtarları asla kalıcı (hardcoded) olarak kod içine yazılamaz.




4.4 Ortamların Ayrılması
Sistemlerin istikrarını ve bilgi güvenliğini sağlamak amacıyla; yazılım ve yapay zeka modellerinin Geliştirme (Development), Test ve Canlı (Production) ortamları birbirinden mantıksal olarak ayrılır. Geliştiriciler, doğrudan 'Canlı' ortam üzerinde kod yazamaz veya yetkisiz test işlemi gerçekleştiremezler.

5.Uygunsuzluk ve Yaptırımlar

Başkasına ait bir hesabı kullanmaya çalışmak, MFA gibi güvenlik doğrulama adımlarını kasıtlı
olarak atlatmak veya yetkisi olmayan verilere erişmeye teşebbüs etmek ağır bir bilgi güvenliği
ihlalidir. Bu durum Disiplin Prosedürü kapsamında değerlendirilir ve iş akdinin derhal feshi ile
yasal işlem başlatılmasına zemin hazırlar.

6. İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Bilgi Sınıflandırma ve İşleme Politikası
· Kabul Edilebilir Kullanım Politikası
· Disiplin Prosedürü
· Varlık Yönetimi Politikası

7. Gözden Geçirme Süreci
 
· Kullanıcı hesapları ve sahip oldukları yetkiler, yılda en az bir kez (veya organizasyonel bir değişiklik olduğunda) Bilgi Güvenliği Yöneticisi tarafından gözden geçirilir. İhtiyaç dışı kalan veya fazla verilen yetkiler geri alınır.
· Kurum ağlarına ve kritik sistemlere yapılan yönetici (admin) erişimleri sistem tarafından loglanır (kayıt altına alınır) ve periyodik olarak incelenir.
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