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1. Amaç

Bu politikanın amacı; kurum çalışanlarının, stajyerlerin ve dış tedarikçilerin bilgi güvenliği
sorumluluklarını anlamalarını sağlamak ve işe alım, çalışma süreci ve işten ayrılma
aşamalarında bilgi güvenliği risklerini en aza indirmektir.

2. Kapsam
 
Bu politika; kurumda tam zamanlı veya yarı zamanlı çalışan tüm personeli, stajyerleri ve kurum sistemlerine erişim hakkı verilen dış tedarikçileri kapsar.

3. İşe Alım Öncesi Güvenlik 
 
Arka Plan ve Referans Kontrolü: İşe alınacak personelin veya çalışılacak danışmanın yetkinlikleri,
geçmiş iş tecrübeleri ve referansları işe başlamadan önce doğrulanır. Kritik yapay zeka model ağırlıkları, kaynak kodlar ve gizlilik dereceli müşteri veri setleriyle çalışacak personelden ek olarak "Adli Sicil Kaydı" talep edilir.
 
Gizlilik Sözleşmesi : Tüm çalışanlar ve dış tedarikçiler, kurumun veya müşterilerin
bilgi varlıklarına (kodlar, veri setleri vb.) erişim sağlamadan önce bağlayıcı nitelikteki
"Gizlilik ve Sır Saklama Sözleşmesi"ni imzalamak zorundadır.
 
Görev Tanımları: İşe başlayan personelin bilgi güvenliği yükümlülükleri, sözleşmesinde
veya görev tanımında açıkça belirtilir.

Kanıtlanabilirlik: Çevik yapımız gereği referans kontrolleri, hesap açılışları ve sözleşme süreçlerini kapsayan tüm işe alım adımları, IGENAS TaskFlow Pro üzerindeki dijital görev listeleri üzerinden işaretlenerek kanıtlanabilir şekilde kayıt altına alınır.

4. Çalışma Süresince Güvenlik

Politikalara Uyum: Çalışanlar; Kabul Edilebilir Kullanım Politikası, Erişim Kontrol Politikası
ve Bilgi Sınıflandırma Politikası başta olmak üzere kurumun yayınladığı tüm güvenlik
kurallarına uymakla yükümlüdür.

Temiz Masa ve Temiz Ekran: Çalışanlar, mesai saatleri içinde ve dışında, gizlilik dereceli
bilgileri (şifreler, evraklar vb.) masalarında açıkta bırakmamalı ve cihazlarının başından
kısa süreliğine dahi ayrıldıklarında bilgisayar ekranlarını kilitlemelidir.

Bilgi Güvenliği Farkındalık Eğitimi: İşe yeni başlayan her personel, oryantasyon sürecinin bir parçası olarak ilk 15 gün içinde ve çalışma süresi boyunca yılda en az bir kez "Bilgi Güvenliği ve Güvenli Yazılım Geliştirme" farkındalık eğitimlerini tamamlar. Bu eğitimler, pratiklik ve kanıtlanabilirlik ilkesi gereği kurumsal dijital araçlar üzerinden gerçekleştirilir ve loglanır.
 
5. İşten Ayrılma veya Görev Değişikliği

Erişim Yetkilerinin İptali: İşten ayrılan veya görevi değişerek mevcut yetkilerine ihtiyacı kalmayan personelin kurumsal sistemlere olan tüm mantıksal ve fiziksel erişim yetkileri anında iptal edilir.
 
Varlıkların İadesi ve Kanıtlanabilirliği: Personel, ilişik kesme sürecinde kendisine zimmetlenmiş olan tüm donanım (bilgisayar), yazılım, anahtar ve kurumsal verileri eksiksiz olarak kuruma iade etmek zorundadır.
 
Devam Eden Gizlilik Yükümlülüğü: İş sözleşmesi sona erse dahi, personelin işe girerken
imzaladığı Gizlilik Sözleşmesi (NDA) kapsamındaki sır saklama yükümlülükleri süresiz
olarak devam eder.



6. Roller ve Sorumluluklar

Şirketimizin çevik yapısı gereği, standart organizasyonlardaki keskin rol ayrımları yerine sistem ve süreç tabanlı güvenlik kontrolleri uygulanır. Üst Yönetim ve Bilgi Güvenliği Sorumlusu (BGS) rolleri kurucu ortaklar tarafından üstlenilebilir: 
  
6.1 Üst Yönetim: 
· İşe alım, sözleşme imzalama (NDA) ve varlık iade süreçlerinin yasalara ve politikalara uygun olarak eksiksiz yürütülmesini sağlar.

6.2 Bilgi Güvenliği Sorumlusu:
· Personelin sistemlere erişim yetkilerini yönetir, güvenlik eğitimlerini koordine eder ve olası ihlalleri denetler.

7. Uygunsuzluk ve Yaptırımlar

Bu politikada belirtilen bilgi güvenliği kurallarının kasıtlı veya ağır ihmal yoluyla ihlal edilmesi,
Disiplin Prosedürü kapsamında değerlendirilir. Veri sızdırmak veya güvenlik
kontrollerini kasten atlatmak gibi eylemler, iş akdinin haklı nedenle ve derhal feshine, ayrıca
adli/hukuki işlem başlatılmasına neden olur.

8. İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Erişim Kontrol Politikası
· Bilgi Sınıflandırma ve İşleme Politikası
· Kabul Edilebilir Kullanım Politikası
· Personel Gizlilik Sözleşmesi
 
9. Gözden Geçirme Süreci
 
Bu politika, yasal düzenlemelerde (İş Kanunu, KVKK vb.) veya organizasyonel yapısında meydana
gelebilecek değişiklikler sonrasında ve rutin olarak yılda en az bir kez gözden geçirilir.
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