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1. Amaç

Bu politikanın amacı; siber saldırı, donanım arızası, yazılım hatası veya doğal afet gibi veri
kaybına yol açabilecek durumlarda, kurumun operasyonlarını kesintisiz sürdürebilmesi için
kritik bilgi varlıklarının (veri setleri, kaynak kodlar, konfigürasyonlar) düzenli ve güvenli bir
şekilde yedeklenmesini sağlamaktır.

2. Kapsam
 
Bu politika; kurumun veri tabanlarını, sunucu altyapılarını, kaynak kod depolarını ve Varlık Envanteri'nde
"Erişilebilirlik (A)" puanı 1, 2 ve 3 olarak belirlenmiş tüm bilgi varlıklarını kapsar. Tüm bu kritik varlıkların
yedekleme operasyonları Turhost ve Korp Cloud sunucu altyapıları üzerinden yürütülür.

3. Yedekleme Stratejisi ve Sıklığı
 
Yedekleme sıklıkları, Bilgi Varlıkları Envanteri'ndeki Erişilebilirlik (Availability - A) skorlarına
göre belirlenir:
 
Kritik Varlıklar (A=3): Kesintisinin tolere edilemediği varlıklardır. Bu sistemlerin günlük (veya sistemin desteklediği durumlarda anlık/sürekli) yedekleri otomatik olarak alınır.
 
Orta Kritik Varlıklar (A=2): Kesintisi kısa süreli tolere edilebilen varlıklardır (Örn: Hazırlık aşamasındaki eğitim veri setleri, ofis içi ortak dosyalar). Bu veriler haftalık olarak yedeklenir.
 
Düşük Kritik Varlıklar (A=1): Yeniden üretilmesi kolay olan varlıklardır. Yedeklenmesi
kullanıcının veya sistem yöneticisinin inisiyatifindedir (manuel veya aylık).

4. Politika Maddeleri

Fiziksel/Mantıksal Ayrım: Alınan yedekler, ana verinin bulunduğu sunucu veya depo ile aynı yerde
tutulamaz. Kaynak kod ve veritabanı yedekleri (Turhost ve Korp Cloud) farklı bir bölgeye veya izole edilmiş bir yedekleme alanına kopyalanır. 

Şifreleme: Tüm yedek dosyaları, depolama alanında güçlü şifreleme ile
şifreli olarak muhafaza edilir.
 
Erişim Kısıtlaması: Yedekleme sistemlerine, sadece yetkilendirilmiş sistem yöneticileri
erişebilir.

5.Roller ve Sorumluluklar

Varlık Sahipleri (Kullanıcılar): Yerel bilgisayarlarında tuttukları kritik verileri, kurumun
merkezi ve otomatik yedeklenen bulut alanlarına aktarmakla yükümlüdür. Yerel diskler
kural olarak otomatik yedeklenmez.
 
Bilgi Güvenliği Yöneticisi: Otomatik yedekleme görevlerini Turhost ve Korp Cloude üzerinde
yapılandırmak, hatalı yedekleme bildirimlerini takip eder. Alınan yedeklerin sağlamlığını ve geri yükleme sürelerinin uygunluğunu yılda en az iki kez (6 ayda bir) planlı testler yaparak doğrular ve sonuçları dijital olarak loglar.

6.Uygunsuzluk ve Yaptırımlar

Yedekleme süreçlerini kasten atlatmak, kritik verileri yedeklenmeyen yerel ortamlarda tutmak
veya yedekleme testlerini ihmal etmek, veri kaybı riski oluşturduğundan Disiplin Prosedürü
kapsamında değerlendirilir.

7. İlgili Dokümanlar

Bu politika tek başına ele alınmaz ve aşağıdaki dokümanlarla birlikte işletilir:
· Bilgi Varlıkları Envanteri
· İş Sürekliliği Politikası
· Olay Yönetimi Politikası
· Disiplin Prosedürü

8. Gözden Geçirme Süreci
 
Bu politika, bulut mimarisinde veya iş süreçlerinde meydana gelebilecek değişiklikler
[bookmark: _GoBack]sonrasında ve rutin olarak yılda en az bir kez gözden geçirilir. Revizyonlar Üst Yönetim
onayına sunularak yürürlüğe alınır.
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