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1. Amaç ve Kapsam

Bu politikanın amacı; şirketimizde meydana gelebilecek siber güvenlik ihlallerinin (olayların) hızlıca tespit edilip durdurulmasını sağlamak ve GitHub, Microsoft 365 gibi kritik altyapıların çökmesi veya ofis erişiminin kesilmesi gibi kriz anlarında iş operasyonlarının minimum kesintiyle sürdürülmesini (iş sürekliliği) garanti altına almaktır.

2. Bilgi Güvenliği İhlal Olayı Yönetimi

2.1. İhlal Olayı Nedir?
 
Yetkisiz sistem erişimleri, veri sızıntıları, fidye yazılımı (ransomware) saldırıları, çalınan/
kaybolan cihazlar veya şüpheli oltalama (phishing) e-postaları birer güvenlik olayıdır.

2.2. Müdahale Adımları
 
1. Bildirim: Herhangi bir güvenlik ihlali veya şüphesi fark eden personel, durumu hiçbir müdahalede bulunmadan bilgisayarı kapatmadan, sadece ağ bağlantısını keserek derhal Bilgi Güvenliği Sorumlusuna bildirir.
  
2. Karantina ve Müdahale: Etkilenen sistemler diğer ağlardan izole edilir, hesap şifreleri sıfırlanır ve MFA (Çift Faktörlü Doğrulama) logları incelenir. Güvenlik ihlallerinin, MFA loglarının ve sistem kayıtlarının doğru bir şekilde analiz edilip korelasyonunun sağlanabilmesi için; kurumun kullandığı tüm bulut altyapılarının (Azure, M365 vb.) ve yerel cihazların saatleri, onaylanmış zaman sunucuları (NTP) üzerinden otomatik olarak senkronize edilir.
 
3. Kayıt Altına Alma ve DF: Olay kontrol altına alındıktan sonra kök neden analizi yapılır. Bir daha yaşanmaması için Düzeltici Faaliyet (DF) açılır.
 
4. Yasal Bildirim (Gerekliyse): Kişisel veri ihlali (KVKK) yaşanmışsa, Üst Yönetim kararıyla 72 saat içerisinde yetkili kurumlara bildirim yapılır.

3. İş Sürekliliği ve Kriz Yönetimi
 
3.1. Bulut Tabanlı Çalışma ve Coğrafi Yedeklilik
 
Şirketimizin donanımsal sunucu altyapısı bulunmamaktadır. Tüm yapay zeka operasyonlarımız, kaynak kodlarımız ve belgelerimiz bulut tabanlıdır. Bu nedenle fiziksel ofis ortamında yaşanacak yangın, deprem veya elektrik kesintisi gibi felaketler iş sürekliliğimizi etkilemez; personel uzaktan çalışarak operasyona kesintisiz devam edebilir.

3.2. Hizmet Sağlayıcı (Bulut) Kesintileri
 
Microsoft veya GitHub kaynaklı küresel bir kesinti yaşanması durumunda, ilgili platformların SLA (Hizmet Seviyesi Taahhüdü) sözleşmeleri geçerlidir.  Bu süre zarfında yerel cihazlarda bulunan şifrelenmiş yedek kopyalarla kritik iş süreçleri desteklenir.

3.3 Denetim ve Test Faaliyetlerinde Kesintilerin Önlenmesi
Sistemler üzerinde gerçekleştirilecek bilgi güvenliği denetimleri, zafiyet taramaları veya sızma testleri; canlı sistemlerin çalışmasını aksatmayacak ve iş sürekliliğini etkilemeyecek şekilde dikkatle planlanır ve yalnızca yetkili personelin (Bilgi Güvenliği Sorumlusu) onayı ve gözetimi altında yürütülür.
 
3.4 Kurtarma Hedefleri
 
Bulut platformlarından alınan otomatik yedeklerin, bir sistem çökmesi veya veri kaybı durumunda geri yüklenmesi hedefleri aşağıdaki gibidir: 
RTO (Hedeflenen Kurtarma Süresi): Sistemlerin tamamen çökmesi durumunda maksimum 24 saat içinde işler hale getirilmesi. 
RPO (Kabul Edilebilir Maksimum Veri Kaybı): Olası bir felakette kabul edilebilir veri kaybı süresi maksimum 1 gündür (Günlük yedekleme politikasına istinaden).

4. Test ve Tatbikatlar

Olay yönetimi ve iş sürekliliği planlarının çalışabilirliği (Örneğin: Turhost’dan bir yedeğin
başarıyla geri dönülüp dönülemediği) yılda en az iki kez test edilir ve test sonuçları
raporlanarak eksiklikler giderilir.

5.Roller ve Sorumluluklar

· Üst Yönetim: Kriz anlarında (iş durdurma, yasal otoritelere bildirim yapma) nihai karar vericidir. 
 
· Bilgi Güvenliği Sorumlusu: Olaylara ilk müdahaleyi yapar, sistemleri izole eder ve yedeklerden  geri dönüş operasyonunu yönetir.
 
· [bookmark: _GoBack]Çalışanlar: Güvenlik ihlallerini anında bildirmekle ve iş sürekliliği testlerine katılmakla yükümlüdür.

6.Uygunsuzluk ve Yaptırım

Bu politikaya aykırı hareket eden, bir güvenlik ihlalini kasıtlı olarak saklayan, olaylara
müdahale prosedürlerine uymayan, iş sürekliliği testlerine mazeretsiz katılmayan veya kritik
verilerin yedeklenmesini engelleyen personeller hakkında kurumun Disiplin Prosedürü
işletilebilir. İhlalin boyutuna göre yasal süreç başlatılabilir.

7. İlgili Dokümanlar

· Düzeltici Faaliyet (DF) Takip Listesi
· Yedekleme Politikası
· Disiplin Prosedürü 

8. Gözden Geçirme Süreci
 
Bu politika, kurumda majör bir güvenlik ihlali yaşanması veya bulut hizmet sağlayıcılarında köklü bir değişiklik olması durumunda derhal; normal şartlarda ise yılda en az bir kez Üst Yönetim tarafından gözden geçirilir ve güncellenir.
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