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1. Amaç
 
Bu prosedür, kuruma ait tüm yazılım (kod depoları), donanım (taşınabilir bilgisayarlar), bulut altyapısı ve YZ veri setlerinin kayıt altına alınması, sınıflandırılması ve CIA metrikleriyle değerlenmesini kapsar.
 
2. ENVANTER KAYDI 
 
Yeni bir bilgi varlığı oluşturulduğunda, Varlık Sahibi derhal Bilgi Güvenliği Sorumlusu'na (BGS) haber verir ve varlık Bilgi Varlıkları Envanteri (Excel) belgesine kaydedilir.  Envantere eklenecek her yeni varlık için öncelikle aşağıdaki yapısal bilgiler doldurulur ve varlıklar belirtilen sınıflara göre kategorize edilir:

· Varlık Sınıfı: Varlığın türü belirlenir. Sınıflandırmada şu kategoriler referans alınır:

· Donanım: Kurum operasyonlarında kullanılan fiziksel cihazlar (Örn: Taşınabilir bilgisayarlar).
· Yazılım/Servis: Kurumun abone olduğu işletim sistemleri, lisanslar ve bulut altyapı hizmetleri (Örn: Microsoft Azure, GitHub, M365).
· Veri/Fikri Mülkiyet: Kaynak kodlar, yapay zeka eğitim veri setleri, algoritmalar, eğitilmiş model ağırlıkları (model weights), müşteri ham verileri ve kurumsal dokümanlar.
· Varlık ID: Varlığın sınıfına göre ardışık ve benzersiz bir kod atanır (Örn: Donanımlar için DON-01, Yazılımlar için YAZ-01, Veriler için VER-01).

· Varlık Sahibi: Varlığın yaşam döngüsünden ve güvenliğinden sorumlu olan yetkili rol atanır.
3. ENVANTER C+I+A DEĞERLEMESİ 

Her varlık için Gizlilik (C), Bütünlük (I) ve Erişilebilirlik (A) değerleri 1 ile 3 arasında puanlanarak Varlık Değeri (C+I+A) (3-9 arası) bulunur. Değerlendirme kriterleri aşağıda belirtilmiştir:

3.1 Gizlilik (C - Confidentiality) Kriterleri:
 
Açık (1): Herkes tarafından erişilebilen ve özel bir şifreleme gerektirmeyen verilerdir (Örn: Web sitesi açık
verileri).
 
Kurum İçi (2): Yalnızca kurum personelinin erişimine açık olan, kurum dışına çıkması istenmeyen ve sızması halinde operasyonel zararlar verebilecek bilgilerdir (Örn: Toplantı notları, iç prosedürler).
 
Gizli (3): Çok hassas olan, KVKK kapsamında maskelenerek işlenmesi ve mutlak surette şifrelenmesi gereken kritik kurumsal bilgilerdir (Örn: Müşteri ham veri setleri, YZ model ağırlıkları, kaynak kodlar ve API anahtarları).
 
3.2 Bütünlük (I - Integrity) Kriterleri:
 
Düşük (1): İçeriğinin bozulması veya değiştirilmesi kurum operasyonlarını etkilemeyen, açık kaynaklardan kolayca tekrar elde edilebilen varlıklardır.
 
Orta (2): Bozulduğunda telafi edilebilen ancak kurum içi operasyonları aksatan ve yeniden oluşturulması efor gerektiren varlıklardır.
 
Yüksek (3): Bozulması, değiştirilmesi veya silinmesi halinde kurum için yasal veya operasyonel yıkım yaratan, doğruluğu kritik önem taşıyan varlıklardır.
 



3.3 Erişilebilirlik (A - Availability) Kriterleri:
 
Düşük (1): Yeniden üretilmesi veya yerine konması kolay olan, aylık veya manuel yedeklemenin yeterli
görüldüğü varlıklardır.
 
Orta (2): Kesintisi kısa süreli tolere edilebilen ve düzenli haftalık yedeklemeye ihtiyaç duyan varlıklardır.
 
Yüksek (3): Kesintisinin tolere edilemediği, iş sürekliliği için hayati olan ve günlük (veya anlık) otomatik yedeğin kritik olduğu varlıklardır.
 
4. VARLIKLARIN İADESİ VE İMHASI 
 
Personelin işten ayrılması durumunda zimmetli bilgisayarları ve dijital erişimleri iptal edilir ve veriler geri döndürülemez şekilde (BGS gözetiminde) silinir.
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