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1. Amaç

Bu prosedürün amacı; kurum bünyesinde kurulan Bilgi Güvenliği Yönetim Sistemi'nin (BGYS) ISO 27001 standardı şartlarına, yasal mevzuatlara ve kurum içi politikalara uygun olarak işletilip işletilmediğini tarafsız ve sistematik bir şekilde değerlendirmek için iç denetim kurallarını belirlemektir.

2. Kapsam
 
Bu prosedür; kurumun tüm bulut altyapısını ( GitHub, M365), fiziksel ofis alanlarını, yazılım geliştirme süreçlerini, dış tedarikçilerini, insan kaynakları süreçlerini ve BGYS kapsamında hazırlanan tüm dokümantasyon yapısınıyla tüm çalışanlarını kapsar.

3. Denetim Sıklığı ve Bağımsızlık İlkesi
 
· Sıklık: İç denetim faaliyetleri, normal şartlarda yılda en az bir kez planlı olarak gerçekleştirilir. Sistemde büyük bir altyapı değişikliği  veya majör bir güvenlik ihlali yaşanması durumunda plan dışı iç denetim yapılabilir.
· Bağımsızlık ve Tarafsızlık: ISO 27001 gereği hiçbir personel kendi yaptığı işi denetleyemez. Tarafsızlığı sağlamak amacıyla denetimler personeller arası çapraz şekilde yapılır (Örn: Yazılım süreçlerini operasyon/yönetim personelinin denetlemesi) veya dışarıdan bağımsız bir iç denetçi / danışman firmasından hizmet alınır.

4. İç Denetim Süreci Adımları

4.1. Planlama
Bilgi Güvenliği Sorumlusu tarafından yılda en az bir kez olmak üzere bir iç denetim planı oluşturmalı ve Üst Yönetimin onayına (denetimden en az 2 hafta önce olmak üzere) sunmalı. Bu plan; hangi gün, hangi sürecin (İK, YZ, Yazılım vb.) kim tarafından denetleneceğini gösterir ve ilgili çalışanlara duyurulur. Saat ve tarih iç denetçi ile denetlenecek taraf arasında belirtilen aralık içinde olmak koşuluyla belirlenebilir. Ayrıca iç denetçiler tarafından ISO 27001 kontrolleri referans alınarak ilgili süreçlere özel denetim soru listeleri “Risk Değerlendirme Tablosu” göz önünde bulundurularak hazırlanır.
 
4.2. Yürütme (Denetim Anı)
İç denetçi, süreç sahipleriyle mülakatlar yapar ve politikaların sahada uygulandığına dair nesnel kanıtlar (log kayıtları, Azure ekran görüntüleri, imzalı NDA sözleşmeleri, yedekleme test raporları) toplar. Beyan tek başına kanıt kabul edilmez; her kuralın dijital veya fiziksel ispatı aranır.
 
4.3. Bulguların Sınıflandırılması
Denetim sırasında tespit edilen bulgular üç kategoride değerlendirilir: 
1. Majör Uygunsuzluk: Standardın bir maddesinin tamamen eksik olması veya güvenlik politikasının hiç uygulanmaması (Örn: Kritik sunucularda yedeklemenin çalışmaması).
 
2. Minör Uygunsuzluk: Sistemin genel işleyişini bozmayan ancak düzeltilmesi gereken kısmi eksiklikler (Örn: Bir personelin işe girişinde gizlilik sözleşmesinin imzalanmasının unutulması). 
 
3. İyileştirme Fırsatı : Kural ihlali olmayan, ancak sistemin daha güvenli ve pratik çalışması için denetçinin sunduğu tavsiyeler.
 


4.4. Raporlama ve Düzeltici Faaliyet 
Denetim bittikten sonra bulgular bir "İç Denetim Raporu" haline getirilerek Üst Yönetim’ sunulur. Tespit edilen tüm majör ve minör uygunsuzluklar için "Düzeltici Faaliyet Takip Listesi" dosyasında Düzeltici Faaliyet açılarak sorumlu kişilere atanır. Düzeltmelerin yapıldığı takip denetimleriyle doğrulanır.

5.Roller ve Sorumluluklar

· Üst Yönetim: İç denetim planını onaylar ve denetim bulgularının iyileştirilmesi için gereken kaynakları (bütçe, zaman) tahsis eder.
 
· İç Denetçi: Denetimi tarafsız bir gözle yürütür, kanıtları toplar ve raporu yazar.
 
· Çalışanlar (Denetlenenler): Denetçiye şeffaf davranmak, istenen ekran görüntülerini, logları veya belgeleri eksiksiz sunmakla yükümlüdür.
  
· Bilgi Güvenliği Sorumlusu: İç denetim planını hazırlar ve çalışanlara duyurur


6. İlgili Dokümanlar

· İç Denetim Rapor Formu
· Düzeltici Faaliyet Takip Listesi
· İç Denetim Planı

7. Gözden Geçirme Süreci
 
[bookmark: _GoBack]Bu prosedür yılda en az bir kez Üst Yönetim tarafından gözden geçirilerek onaylanır.
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